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مقدمة:

ــة  ــى كاف ــة ع ــالم ضرورة مُلحّ ــهدها الع ــي يش ــة الت ــة الرابع ــورة الصناعي ــت الث فرض

ــظ  ــداف تحاف ــورة أه ــد بل ــة وتعٌي ــراتيجيتها التصنيعي ــر في اس ــد النظ ــي تعي ــدول ل ال

ــك  ــة في ذل ــة، مدفوع ــنوات القادم ــال الس ــي خ ــا التكنولوج ــتمرار تفوقه ــى اس ــا ع له

بمجموعــة كبــرة مــن المسُّرعــات التكنولوجيــة، مثــل انترنــت الأشــياء والــذكاء الاصطناعــي 

ــة الأبعــاد والحاســبات الكموميــة والهندســة  والروبوتكــس والميتافــرس والطابعــات ثلاثي

ــاء. ــت الفض ــلكية وانترن ــالات اللاس ــادس للاتص ــل الس ــة والجي الحيوي

فقــد عانــت المنطقــة العربيــة مــن الخليــج إلى المحيــط مــن الاســتعمار الغــربي الأوروبي 

ــة عــى مــدار أكــر مــن قــرن مــن الزمــان، وذلــك حينــا تأخــرت عــن  ــة الغربي والتبعي

ركــب الثــورات الصناعيــة المتتاليــة التــي شــهدتها البشريــة، ســواء الثــورة الصناعيــة الأولى 

ــة القائمــة عــى  ــى الثالث ــاء، أو حت ــة القائمــة عــى الكهرب القائمــة عــى الفحــم، أو الثاني

ــادة في أحــد  ــا المعلومــات والاتصــالات، فجــاءت دائمــة متأخــرة ولم تمتلــك الري تكنولوجي

ــة  ــاً وسياســياً وعســكرياً، للقــوى الصناعي ــت تابعــة وقابعــة، اقتصادي ــورة، فظل هــذه الث

الكــرى التــي قــادت هــذه الثــورات الصناعيــة.

ولأن هنــاك »لحظــة تاريخيــة« فارقــة عــادت مــن جديــد وبــدأت تلــوح في الأفــق، قــد 

تغــر مــن مســار المنطقــة العربيــة تمامــاً وتجعلهــا في مكانــة أفضــل بكثــر مــن مكانتهــا 

ــورة  ــادة الث ــادرة وقي ــام المب ــاك زم ــل في امت ــه، تتمث ــة إذا احســنت الاســتفادة من الحالي

ــات  ــكار تقني ــة وابت ــة متقدم ــات تكنولوجي ــر صناع ــال تطوي ــن خ ــة، م ــة الرابع صناعي

ذكيــة تشــكل عصــب الثــورة الصناعيــة الرابعــة.

اللحظة التاريخية: كيف تستعد الدول 

العربية للحاق بالثورة الصناعية الرابعة

 د. إيهاب خليفة
رئيس وحدة التطورات التكنولوجية بمركز المستقبل 

للأبحاث والدراسات المتقدمة، أبوظبي.
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وإن تخلــت الــدول العربيــة عــن انتهــاز هــذه اللحظــة، ســوف يظــل الاســتعمار متوطنــاً 

في المنطقــة العربيــة ولكــن مــن خــال شــكلاً أخــر، هــذا الشــكل أعمــق بكثــر مــن ذي 

قبــل وأصعــب عــى التحــرر منــه، لأن حينهــا ســوف تكــون تغلغلــت التقنيــات الذكيــة 

التــي يمتلكهــا الغــرب، ليــس داخــل المجتمعــات العربيــة كــا هــو الحــال خــال الثــورات 

الصناعيــة الســابقة، بــل داخــل الافــراد أنفســهم، فيمتلــك الغــرب الأوروبي والــرق 

الآســيوي ســيطرة مبــاشرة عــى الأفــراد في مجتمعاتهــم العربيــة، أي يتحكمــون في برمجــة 

الأفــراد، ليــس مــن خــال القــوة الناعمــة Soft Power والاقنــاع والنمــوذج الجــاذب الــذي 

كان ســائداً خــال العقــود الماضيــة، بــل يتحكمــون فيهــم مبــاشرة عــر نمــط جديــد مــن 

القــوة الصلبــة Hard Power، هــذا النمــط ليــس قائــم عــى الاجبــار عــر أدوات القــوة 

الماديــة التقليديــة، بــل قائــم عــى مبــدأ »الإرادة الزائفــة ». 

فمــن خــال الشرائــح الذكيــة التــي يتــم دمجهــا في الأدمغــة البشريــة كتلك التــي تقدمها 

»نيورالينــك«، قــد يتــم توجيــه إشــارات داخــل أدمغــة الانســان لــي توجــه تفكــره وآراءه 

ــه الذاتيــة  ــه نحــو ســلوك معــن، هــو يعتقــد أن هــذا الســلوك نابــع مــن إرادت وتصرفات

الحــرة، لكنهــا في الحقيقــة إرادة زائفــة، فهــو موجــه لتنفيــذ هــذا الأمــر دون أن يــدري.

نفــس الأمــر يتكــرر حينــا تقوم نظــم الــذكاء الاصطناعــي التــي تطورهــا شركات هواوي 

وعــي بابــا وفيــس بــوك وأمــازون بتحليــل توجهــات المســتخدمين وميولهــم والتأثــر عــى 

ــن  ــا نتحــول م ــة الكــرى، حين ــل الكارث ــن تفاصي ــا تكم ــم دون أن يشــعروا، هن قراراته

مرحلــة الاســتعمار لمرحلــة التحكــم في العقــول.

ضــف إلى ذلــك أن حجــم البيانــات التــي انشــائها العــالم منــذ 2010 تضاعــف أكــر مــن 

90 مــرة، لتصــل إلى 181 زيتابايــت )=  Zettabyte مليــار تيرابايــت( عــام 2025، مقارنــة 

ب 2 زيتابايــت عــام 2010)1(، وبمــا تمتلكــه دول الــرق الاوســط مــن عــدد ســكان يتجــاوز 

450 مليــون نســمة)2(، منهــم أكــر مــن 300 مليــون مســتخدم للموبيــل انترنــت، معظمهم 

مــن الشــباب النشــط عــى مواقــع التواصــل الاجتماعــي، فإنهــا أســهمت بنســبة 3.4 مليــار 

دولار عالميــاً في صناعــة البيانــات خــال عــام 2022، ومــن المتوقــع أن يــزداد هــذا العــدد 

لــي يصــل إلى 10.4 مليــار دولار بحلــول عــام 2028)3(.

قــد يبــدو هــذا الأمــر للوهلــة الأولى إيجابيــاً، لكنــه في الحقيقــة ســاحاً ذو حديــن، فإمــا 
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ــك  ــات وأن تمتل ــن البيان ــم الضخــم م ــة ســيطرة عــى هــذا الك ــدول العربي ــك ال أن تمتل

مــن الأدوات والتقنيــات مــا يمكنهــا مــن الاســتفادة مــن هــذا الكــم الضخــم مــن البيانــات 

وتوظفــه في تحقيــق التنميــة لمجتمعاتهــا، وإمــا ســوف يســتخدمه الآخــرون، شرقــاً وغربــاً، 

في إحــكام مزيــد مــن الســيطرة عــى عقــول مواطنيهــا.

هــذا التطــور غــر المســبوق عــى مســتوى التقنيــات والابتــكارات التكنولوجيــة، بهــذا 

ــة، لا يغــر فقــط مــن آليــة عمــل الأشــياء  الحجــم والتغلغــل داخــل المجتمعــات البشري

مــن حولنــا، بــل يغــر أيضــاً مــن طريقــة تفكيرنــا وأســلوب حياتنــا وكذلــك الطريقــة التــي 

ــر  ــف ســوف تؤث ــة، فكي ــورة التكنولوجي ــا مــن هــذه الث ــا إلى أنفســنا وموضعن ننظــر به

عــى المجتمعــات الناميــة والهشــة، ومــا هــي التحديــات التــي ســوف تطرحهــا عــى دول 

ــة والحــروب  ــة التحتي ــر وضعــف البني ــل في انتشــار الفق ــت معظــم مشــاكلها تتمث لازال

والصراعــات.

ورغــم أن المنطقــة العربيــة تتســم بخصوصيــة قــد تجعلهــا مختلفــة عــن غيرهــا مــن 

الــدول، فهــي منطقــة إلى حــد كبــر متجانســة مــن حيــث الثقافــة والقيــم والتوجهــات، 

إلا أنهــا تختلــف مــن حيــث حجــم التحديــات وحجــم التطــور التكنولوجــي، فهنــاك دولاً 

ومجتمعــات قطعــت شــوطاً كبــراً في التحديــث التكنولوجــي، مثــل دول الخليــج، وبخاصــة 

دولــة الإمــارات التــي أنشــئت وزارات مســتقلة للــذكاء الاصطناعــي والامــن الســيبراني، إلا 

أنــه هنــاك دولاً مازالــت تحــاول مســايرة عمليــة التحديــث مثــل تونــس ومــر والمغــرب، 

ودولاً تحــاول اللحــاق بتجــارب الحكومــة الإلكترونيــة مثــل الجزائــر وليبيــا، ودولاً بعيــدة 

إلى حــد كبــر عــن الســباق مثــل الســودان وموريتانيــا وجــزر القمــر والصومــال.

إن عمليــة التحديــث غــر المتوازنــة هــذه في الإقليــم ســوف تجعــل الــدول التــي تســعى 

لتحقيــق التقــدم التكنولوجــي جاذبــة في كل شيء، ســواء جاذبــة للســياحة أو الاســتثمارات 

ــاً في  ــل تقدم ــدول الأق ــاب ال ــى حس ــا، ع ــرة أو غيره ــة الماه ــدي العامل ــة أو الأي الأجنبي

المجــال التكنولوجــي، فتــزداد الــدول الغنيــة غنــى، وتــزداد الــدول الفقــرة فقــراً، وتبــدأ 

الــدول الغنيــة في المنطقــة تعــاني مــن مشــكلات الــدول الفقــرة جارتهــا، وذلــك إن لم تبــدأ 

بتطويــر وتحديــث هيكلهــا وبنيتهــا الأساســية.

إن مــن شــأن »الثــورة الذكيــة« الحاليــة أن تكتســح كل المفاهيــم والمعتقدات والأســاليب 
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التقليديــة التــي لازالــت تســيطر عــى كثــر مــن المناطــق العربيــة، وهــو ما يتطلــب وجود 

ــة خــال الســنوات  ــراد داخــل هــذه المنطق ــاة الأف ــه حي ــا ســتكون علي ــة شــاملة لم رؤي

القادمــة، وكيــف يمكــن التعامــل مــع التحديــات والتهديــدات التــي تطــرح الثــورة الذكيــة، 

ــة،  ــورة الذكي ــا الث ــوف تخلقه ــي س ــراد الت ــدة للأف ــات Needs الجدي ــد الاحتياج وتحدي

والبحــث عــن مــوارد جديــدة لإشــباع هــذه الحاجــات.

وفي خضــم هــذا الاربــاك، تظهــر الحاجــة إلى إعــادة تعريــف الــذات والقيــم والثوابــت، 

ــادة طفــاً أو أمــرأه، هــل  ــة القي ــل الســيارة ذاتي ــا تقت ــة حين ــف العدال فــا هــو تعري

ــة  ــا أم الدول ــة لهه ــة المنتج ــيارة أم الشرك ــب الس ــائق الآلي أم صاح ــبة الس ــيتم محاس س

التــي رصفــت الطريــق أم أن هنــاك شــخص آخــر يتحمــل المســئولية!، ومــاذا عــن قيمــة 

»العمــل« حينــا يحــل الإنســان الآلي محــل البــر في خطــوط الإنتــاج؟، ومــاذا عــن قيمــة 

»الخصوصيــة« في ظــل قيــام الأفــراد بأنفســهم بوضــع معلوماتهــم الخاصــة عــى الشــبكات 

الاجتماعيــة؟ ومــاذا عــن قيــم »الأسرة« التــي تــم اختزالهــا في مجموعــات عــى تطبيقــات 

ــا  ــم »الســيادة« في ظــل حصــول شركات تكنولوجي ــن قي ــاذا ع التواصــل الاجتماعــي؟ وم

ــة  ــاء في سرع ــولاء والانت ــم ال ــن قي ــاذا ع ــدول؟ وم ــي ال ــة مواطن ــى كاف ــات ع المعلوم

ــورة  ــا هــذه الث ــي تطرحه ــة، وغيرهــا مــن الأســئلة الت تغــر الأجهــزة والأدوات الإلكتروني

الجديــدة؟ أســئلة عديــدة مازالــت في حاجــة إلى إجابــات حتــى يمكــن وضــع آليــة للتعامــل 

مــع الثــورة الصناعيــة الرابعــة.

أولاً: أثر التكنولوجيا على تغير أنماط الحياة الإنسانية:

ــة عــر  ــاة البشري ــر في تغــر أنمــاط الحي ــة بشــكل كب ســاهمت التطــورات التكنولوجي

التاريــخ، ســواء سياســياً أو عســكرياً أو اقتصاديــاً أو حتــى مجتمعيــاً، فغــرت مــن طــرق 

ــة  ــوة دافع ــن الحــروب، وشــكلت ق ــة م ــال مختلف ــراد، وطــورت أجي ــن الأف التواصــل ب

ــن  ــدة م ــواع جدي ــت أن ــلوكيات، وخلق ــن الس ــة م ــاط مختلف ــرت أنم ــاد، وأظه للاقتص

الثقافــات، وغــرت مــن أشــكال الحكومــات وهيــاكل المــدن والمجتمعــات، وضاعفــت عــدد 

ــدات. التهدي

ــر  ــك في تأث ــح ذل ــراد، ويتض ــن الأف ــل ب ــرق التواص ــن ط ــة م ــرت التكنولوجي ــد غ فق

ــة الطباعــة  ــة مــن اخــراع أل الاختراعــات التكنولوجيــة عــى طــرق التواصــل بينهــم بداي
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الخشــبية عــى يــد الصينــن()، ثــم اخــراع التلغــراف عــى يــد صمويــل مــورس، مــروراً 

باخــراع الهاتــف عــى يــد جراهــام بــل، ثــم اخــراع شــبكة الويــب عــى يــد تيــم بيرنــرزلي(

ــة  ــف الذكي ــات الهوات ــة وتطبيق ــبكات الاجتماعي ــل في الش ــرز المتمث ــور الأب ــم التط )، ث

وانترنــت الأشــياء التــي ســهلت عمليــة التواصــل بصــورة كبــرة بــن الأفــراد، نهايــة بعــالم 

الميتافــرس الــذي أعلــن عنــه مــارك زوكربــرج المؤســس والرئيــس التنفيــذي لشركــة ميتــا، 

الفيــس بــوك ســابقاً.

وقــد كان لظهــور الفضــاء الإلكــروني واخــراع الانترنــت أثــر هــام في الحيــاة البشريــة، 

ــاة  ــة في الحي ــأدوار مختلف ــا ب ــى قيامه ــاعد ع ــا س ــص تكلفته ــتخدامها ورخ ــهولة اس فس

البشريــة ســواء تجاريــة أو اقتصاديــة أو معلوماتيــة أو سياســية أو عســكرية أو أيديولوجية 

أو غيرهــا مــن المهــام التــي يمكــن أن تقــوم بهــا، فالــذي يديــر العــالم حاليــاً آحــاد وأصفــار 

غايــة في الصغــر، وقــد أصبــح جليــاً أن مــن يمتلــك آليــات توظيــف هــذه البيئــة الإلكترونية 

الجديــدة فإنــه الأكــر قــدرة عــى التأثــر في ســلوك الفاعلــن المســتخدمين لهــذه البيئــة.

كــا عمــل الفضــاء الإلكــروني عــى زيــادة التفاعــات بــن الأفــراد عــر الــدول، وســهولة 

تبــادل المعلومــات والبيانــات، كــا عــزز الفضــاء الإلكــروني مــن التغيــر الهيــكلي لعمليــة 

صنــع القــرار داخــل الدولــة، مــن الاعتــاد عــى المؤسســات الرســمية إلى تفاعــل جهــات 

ــة،  ــبكات الاجتماعي ــر الش ــة ع ــل الدول ــمية داخ ــر رس ــمية وغ ــراد رس ــات وأف وجماع

والانتقــال مــن مرحلــة تبنــي النمــوذج القائــم عــى مركزيــة دور الدولــة في صنــع 

السياســات إلى مشــاركة الأفــراد في صياغــة هــذه السياســات، ومــن الاعتــاد عــى 

ــب. ــبكات الوي ــى ش ــاد ع ــات إلى الاعت ــم الخدم ــة في تقدي ــات البيروقراطي المؤسس

وأثــرت التكنولوجيــا أيضــاً عــى الهويــات والثقافــات، وذلــك بفعــل تأثــر العولمــة التــي 

أفرزتهــا هــذه التطــورات التكنولوجيــة، والتــي جعلــت العــالم كلــه يبــدو صغــراً، فســهولة 

ــات  ــارات والثقاف ــن الحض ــل ب ــة التواص ــهلت عملي ــا س ــص تكلفته ــل ورخ ــالات ب الاتص

المختلفــة، وأصبحــت الثقافــة الغربيــة المنتجــة للتكنولوجيــة هــي الثقافــة المهيمنــة، حيث 

ــع،  ــة للجمي ــة كثقافــة عالمي ــم الثقافــة الغربي ــة في تقدي ســاهمت التطــورات التكنولوجي

الأمــر الــذي يجعــل الخصوصيــة الثقافيــة لبعــض المجتمعــات موضــع التهديــد والنســيان.

ــة عــى مــدار  ــا أيضــاً مــن شــكل الحــروب والصراعــات البشري كــا غــرت التكنولوجي
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ــادق  ــم البن ــاح ث ــيوف والرم ــتخدمت الس ــي اس ــة الت ــروب التقليدي ــن الح ــور، فم العص

ــن  ــد م ــوع جدي ــارات، إلى ن ــرة للق ــخ العاب ــة والصواري ــل النووي ــم القناب ــات، ث والرشاش

ــل في  ــوع آخــر ًمــن الأســلحة متمث ــي تســتخدم ن الحــروب هــو الحــروب الســيبرانية الت

ــلحة  ــار الأس ــوازي دم ــاراً ي ــاق دم ــى إلح ــدرة ع ــا الق ــي لديه ــر الت ــات الكمبيوت فيروس

ــان. ــه في بعــض الأحي ــد يفوق ــل ق ــة ب التقليدي

ــا في  ــات ووظائفه ــكال الحكوم ــن أش ــا م ــرت التكنولوجي ــل غ ــب، ب ــذا فحس ــس ه لي

بعــض الأحيــان، فمثــاً عرفــت أدبيــات العلــوم السياســية الحكومــة التقليديــة التــي تقــدم 

خدماتهــا للجمهــور عــر جهــاز بيروقراطــي مكتبــي، ثــم تطــورت إلى الحكومــة الإلكترونيــة 

التــي تعتمــد عــى طــرق الاتصــال الحديثــة مثــل الانترنــت في تقديــم خدماتهــا للجمهــور 

بســهولة ويــر، ومــع التطــور التكنولوجــي غــر المســبوق بــدأ عــدد مــن الــدول يتبنــي 

نمــاذج الحكومــات الذكيــة القائمــة عــى تقديــم جميــع خدماتهــا الحكوميــة إلى المواطــن 

عــر الهاتــف الــذكي المتصــل بالانترنــت.

وقــد ألقــت هــذه التطــورات التكنولوجيــة عــى الحكومــات أعبــاء عديــدة، وذلــك لأن 

ــن  ــة، يمك ــد البشري ــا يفي ــتخدامها في ــن اس ــا يمك ــن، فك ــاحاً ذو حدي ــا س التكنولوجي

اســتخدامها أيضــاً فيــا يضرهــا. فــإذا ســبق المجتمــع الحكومــات في اســتخدام التكنولوجيــا 

ــد  ــك ق ــإن ذل ــات، ف ــا المعلوم ــادرات شركات تكنولوجي ــك بمب ــا في ذل ــة، مدفوع الحديث

يشــكل تحديــاً للحكومــة في كيفيــة إدارة العلاقــات الجديــدة الناشــئة عــن اســتخدام هــذه 

التكنولوجيــا، خاصــة التهديــدات الجديــدة التــي تطرحهــا مثــل الجرائــم الإلكترونيــة عــى 

ــه في  ــة للترفي ــار أو المخصص ــدون طي ــة ب ــرات التجاري ــتخدام الطائ ــال، أو اس ــبيل المث س

العمليــات الإرهابيــة، أو اســتخدام الطابعــات ثلاثيــة الأبعــاد في صناعــة الأســلحة.

ثانياً: الثورة الصناعية الرابعة والتحول نحو مجتمع »ما بعد المعلومات«:

اســتمراراً لسُــنة التطــور يشــهد العــالم ثــورة صناعيــة رابعــة مــن شــأنها أن تغــر المنظــور 

المعــرفي للبــر تجــاه الأشــياء بصــورة عامــة، فالبشريــة أصبحــت عــى وشــك التحــول نحــو 

ــد  ــه الي ــذكاء تكــون في ــق ال ــذر بظهــور مجتمــع فائ ــد مــن المجتمعــات، وتن ــل جدي جي

العليــا للآلــة عــى الإنســان، وتتحقــق نبــوءات أفــام الخيــال العلمــي بتــآكل المجتمــع مــن 

داخلــه عــر إزالــة الخطــوط الفاصلــة بــن مــا هــو إنســاني ومــا هــو مــادي، ويتعــدى مــا 
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تــم تســميته بمجتمــع المعلومــات ليظهــر »مجتمــع مــا بعــد المعلومــات«.

هــذا المجتمــع الخامــس الــذي يمكــن تســميته بـ«مجتمــع مــا بعــد المعلومــات«، يــأتي 

ــة،  ــد، والزراع ــع الصي ــي: مجتم ــانية، ه ــا الإنس ــرت به ــية م ــال رئيس ــة أجي ــد أربع بع

والصناعــة، والمعلومــات، وأخــراً المجتمــع الخامــس Fifth Society أو »مجتمــع مــا بعــد 

المعلومــات« الــذي تندمــج فيــه المعلومــة والآلــة مــع عقــل الإنســان(). ويعتــر الإنترنــت 

أو الفضــاء الإلكــروني أو النطــاق الخامــس Fifth domain هــو العمــود الفقــري لــه بعــد 

ــح الفضــاء الإلكــروني هــو خامــس  الأرض والبحــر والجــو والفضــاء الخارجــي، وقــد أصب

المياديــن التــي تســعى البشريــة لاســتغلالها.

ــاق،  ــى الإط ــا ع ــري مثله ــخ الب ــهد التاري ــورة لم يش ــة ث ــة الرابع ــورة الصناعي إن الث

ــدى  ــذي للمنت ــس التنفي ــس والرئي ــور Klaus Schwab، المؤس ــول البروفيس ــد ق ــى ح ع

ــة الرابعــة()؛ فهــي ظاهــرة تجمــع  ــورة الصناعي ــاب الث ــدولي وصاحــب كت الاقتصــادي ال

بــن كل إنجــازات الثــورات الســابقة عليهــا في الصناعــة والطاقــة والاتصــالات والمواصــات، 

ــا  ــر في ــادل التأث ــدة تتداخــل وتتكامــل وتتب ــا إنجــازات في مجــالات جدي ــف إليه وتضي

بينهــا؛ يحكمهــا تقنيــات الــذكاء الاصطناعــي وانترنــت الأشــياء، وتتضــح في مجــالات 

ــذكاء الصناعــي والروبوتــات  ــا الحيويــة وعلــم الوراثــة وال ــا النانــو والتكنولوجي تكنولوجي

والطاقــة فتنتــج لنــا قواعــد معلومــات عملاقــة وقــدرات لا نهائيــة عــى تحليــل البيانــات 

ــة  ــيارات ذاتي ــة، وس ــة للطاق ــازن هائل ــة، ومخ ــواق افتراضي ــات وأس ــات، وعم والمعلوم

القيــادة وطائــرات بــدون طيــار، وطابعــات ثلاثيــة الأبعــاد، وفاكهــة بــا بــذور، ومتاجــر 

ــج  ــزواج وتنت ــح لل ــات تصل ــج روبوت ــل وتنت ــب، ب ــس والكت ــا الملاب ــي منه ــة ننتق افتراضي

ــة.   ــدوا مــن بويضــات صناعي ــاء ول أبن

ــة  ــة الرابعــة، ســوف يدخــل العــالم مرحل ــورة الصناعي ــة الث ومــع دخــول العــالم مرحل

جديــدة هــي مرحلــة مجتمــع »مــا بعــد المعلومــات« ذلــك المجتمــع الــذي ســتكون لــه 

ــة إلى  ــه المعلوم ــث تتحــول في ــات. حي ــع المعلوم ــن مجتم ــف ع ــص تختل أدوات وخصائ

وظيفــة في حــد ذاتهــا، حيــث تندمــج فيــه المعلومــة والآلــة مــع عقــل الإنســان، وبمجــرد 

أن يفكــر الإنســان في الشــئ تقــوم الألــة بتنفيــذه عوضــاً عنــه، بــل قــد تقــوم الألــة بالفعل 

بنــاء عــى توقعهــا لاحتياجــات الإنســان، أي حتــى قبــل أن يفكــر فيهــا، وذلــك مــن خــال 
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دراســتها لســلوكه وقدرتهــا عــى التوقــع باحتياجاتــه« فمثــاً، بــدلً مــن أن يســتخدم الفــرد 

ــاً- للذهــاب إلى مقصــده كــا هــو الحــال في مجتمــع المعلومــات،  ــط جوجــل -مث خرائ

ســتقوم الســيارة ذاتيــة القيــادة أو الطائــرات المســرة بــدون طيــار بذلــك في مجتمــع مــا 

بعــد المعلومــات، وبــدلً مــن إعطــاء أوامــر للروبوتــات للقيــام ببعــض الوظائــف والمهــام 

ســتقوم بصــورة منفــردة بتحليــل المعلومــات مــن المجسّــات وأجهــزة الاستشــعارات 

الموجــودة في كل مــكان واتخــاذ القــرار بصــورة ذاتيــة. وســتقدم تقنيــات إنترنــت الأشــياء 

خدمــات للبــر تســبق احتياجاتهــم وتوقعاتهــم، وتصبــح نظــم الإدارة لا مركزيــة بصــورة 

ــي  ــفرة، وتختف ــة مش ــات التقليدي ــح العم ــن، وتصب ــوك تش ــات البل ــل تقني ــرة بفض كب

الهواتــف الذكيــة لــي تحــل محلهــا نظــارات الواقــع الافــراضي.

ومنــذ أن عــرف الانســان كيــف يســيطر عــى بيئتــه ويطوعهــا لخدمتــه، كانــت هنــاك 

ــع  ــا كان المجتم ــة، فحين ــذه البيئ ــل ه ــه داخ ــم تصرفات ــي تحك ــي ال ــة ه ــوى محرك ق

ــح النظــام  ــة داخــل المجتمــع، أصب ــت الزراعــة هــي القــوة المحرك ــاً، وكان البــري زراعي

الســياسي والاقتصــادي والاجتماعــي متمحــوراً حــول هــذه القــوة، فانقســم المجتمــع إلى 

طبقتــن، الفلاحــن والاقطاعيــن، وكان الســياق الاجتماعــي والســياسي والاقتصــادي قائــم 

ــة هــذا  ــن طبيع ــراع مســتمدة م ــت أدوات الحــرب وال ــا كان ــة، ك ــى هــذه الثنائي ع

المجتمــع، الــذي غلــب عليــه الحــراب والســهام، وكلهــا مــن افــرازات الأرض، وحينــا كان 

ــذي  ــال، وال ــا رأس الم ــا وأصبح ــن، البروليتاري ــك إلى طبقت ــاً، انقســم كذل ــع صناعي المجتم

ــة  ــم طبق ــة تدع ــة شرقي ــن كتل ــي ككل، ب ــام العالم ــكل النظ ــى ش ــدوره ع ــس ب انعك

ــة تعظــم مــن قيمــة رأس المــال. ــة غربي ــا، وكتل البروليتاري

ــة صغــرة، تغــر  ــالم إلى قري ــات وتحــول الع ــا المعلوم ــع دخــول مجتمــع تكنولوجي وم

ــاج  ــي نت ــركة ه ــة مش ــة عالمي ــر ثقاف ــدأت تظه ــة، وب ــات البشري ــكل المجتمع ــا ش معه

المجتمــع الغــربي صاحــب الريــادة في هــذه الثــورة، وبــدأت تظهــر مفاهيــم مثــل حقــوق 

الانســان والحــرب عــى الإرهــاب وغيرهــا مــن المفاهيــم التــي صاحبــت هــذا المجتمــع، 

ولم يمكــن مجتمــع مــا بعــد المعلومــات، أو المجتمــع الجديــد، اســتثناءً مــن ذلــك، فســوف 

تلقــي الثــورة الصناعيــة الرابعــة بظلالهــا عــى المجتمعــات لــي تعيــد عمليــة تشــكيلها 

مــن جديــد.
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ــد،  ــة تتلائــم مــع طبيعــة المجتمــع الجدي ــة واقتصادي فتظهــر نظــم سياســية واجتماعي

وتظهــر أدوات جديــدة لممارســة القــوة والنفــوذ، ســتكون مســتمدة مــن تقنيــات الــذكاء 

الاصطناعــي وتعلــم الالات والحســابات الكموميــة، فتظهــر أنــواع جديــدة مــن الطائــرات 

والمركبــات والأســلحة العســكرية شــديدة التطــور، ويختلــف مفهــوم الجنــدي المقاتــل لــي 

يحــل محلــه الروبوتــات المقاتلــة.

ــي  ــن يكف ــودًا، ولك ــاج عق ــد يحت ــور ق ــذا التط ــق ه ــض إلى أن تحقي ــر البع ــد ينظ وق

أن نــدرك أن ثمانــن عامًــا تفصــل بــن اكتشــاف ألســاندرو فولتــا لإمكانيــة توليــد 

الكهربــاء وبــن اســتخدام اكتشــافه، وأعــوام ثمانيــة فقــط تفصــل بــن إعــان شركــة آبــل 

ــاز هاتــف  ــاري جه ــن انتشــار أكــر مــن ملي ــا في عــام 2007 وب عــن الآي فــون الأول له

جــوال ذكي حــول العــالم بحلــول نهايــة عــام 2015، فسرعــة التطــورات التكنولوجيــة 

ــم و  ــث الك ــن حي ــة، م ــية تضاعفي ــة هندس ــر بمتوالي ــة تس ــة الرابع ــورة الصناعي في الث

ــا، مثــل  ــة الثمــن حاليًّ ــراً مــن المنتجــات غالي ــاج التــي ســتجعل كث الكيــف وطــرق الإنت

ــب وبأســعار تنافســية.  ــة في المســتقبل القري ــادة منخفضــة التكلف ــة القي الســيارات ذاتي

ولذلــك يمكــن القــول أن مســار هــذا التغــر الــذي أحدثتــه التطــورات التكنولوجيــا في 

حالــة حركــة مســتمرة، وهــو في طريقــه إلى مزيــد مــن التصاعــد، مدفوعــاً بمجموعــة مــن 

 Metaverse التكنولوجيــة يــأتي عــى رأســها الميتافــرس Driving Forces محــركات القــوى

والطائــرات بــدون طيــار Drones والطابعــات ثلاثية الأبعاد 3D Printers وانترنت الاشــياء 

Internet Of Things، والذكاء الصناعي Artificial Intelligence  والحاســبات الكمومية 

والســيارات   Cloud Computing الســحابية  والحوســبة   Quantum Computers

 Crypto والعمــات المشــفرة Robots والروبوتــات Self-Drive Cars ذاتيــة القيــادة

Currencies، بصــورة تدفــع للقــول أننــا أمــام ثورة غير مســبوقة في تاريخ الحيــاة البشرية.

ثالثاً: التحديات التي تفرزها الثورة الصناعية الرابعة:

إن الثــورة الصناعيــة الرابعــة هــي ثــورة شــاملة لمــا تحتويــه مــن تكنولوجيــات احلاليــة 

Disruptive Technologies، قــادرة عــى تغيــر كافــة القطاعــات المجتمعيــة والاقتصادية 

والعســكرية، وهــي في ذلــك تفــرز عــدة تحديــات تواجــه كافــة المجتمعــات دون اســتثناء، 

ولعــل المجتمعــات العربيــة هــي الأكــر تأثــراً بســبب تفــاوت درجــات التحديــث، فضــاً 
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عــن ضعــف البنيــة التحتيــة والامكانيــات الاقتصاديــة لكثــر مــن دول الإقليــم، ومــن هــذه 

التحديــات التــي يجــب أن تبــدأ المجتمعــات العربيــة في الاســتعداد لهــا: 

1 – تغيير هيكل وشكل الوظائف، واختفاء بعض المهن:

ــف  ــكل الوظائ ــى ش ــي ع ــذكاء الاصطناع ــات ال ــار تطبيق ــر انتش ــع أن يؤث ــن المتوق م

وتفاصيلهــا، فالمقُابــات الخاصــة بالتوظيــف ســوف تتــم قريبــاً مــع أجهــزة كمبيوتــر قــادرة 

ــل إن  ــب، ب ــذا فحس ــس ه ــه، لي ــر الوج ــولا إلى تعاب ــل وص ــل أدق التفاصي ــى تحلي ع

التكنولوجيــات الجديــدة قــد تخلــق الوظائــف، وهــو مــا أثبتــه التاريــخ، حيــث دائمــا وأبداً 

ــق منتجــات وأســواق  ــة العــال وتخل ــة إنتاجي ــكارات التكنولوجي ــزز الابت ــت تع ــا كان م

جديــدة، مــا أتــاح فــرص عمــل جديــدة في الاقتصــاد، وهــو الأمــر الذي لــن يكــون مختلفاً 

بالنســبة لتطبيقــات الــذكاء الاصطناعــي مثــل: الطباعــة ثلاثيــة الأبعــاد، والروبوتــات، وهــو 

 UN DESA   مــا أقرتــه إدارة الشــؤون الاقتصاديــة والاجتماعيــة التابعــة للأمــم المتحــدة

ــي  ــذكاء الاصطناع ــات ال ــى أن تطبيق ــدت ع ــي أك ــام 2017، والت ــادر ع ــا الص في تقريره

ســتعمل بدورهــا عــى خلــق فـُـرص عمــل، خاصــة إذا كان هــذا مُصاحبــاً لوجــود مجموعــة 

مــن الضوابــط المتمثلــة في القواعــد القانونيــة والتنظيميــة والاجتماعيــة – السياســية التــي 

تمنــع بدورهــا العديــد مــن الوظائــف مــن الاختفــاء، وخــر دليــل عــى ذلــك أنــه في عــام 

2016 تــم القضــاء عــى واحــدة فقــط مــن أصــل 270 مهنــة مُدرجــة في تعــداد الولايــات 

المتحــدة لعــام 1950 بســبب الأتمتــة، أو تحويلهــا إلى الاعتــاد عــى التكنولوجيــا.)(

ولعــل توســع اســتخدام الــذكاء الاصطناعــي والتقنيــات الذكيــة في العديــد مــن 

ــة  ــة البشري ــص في العمال ــه تقلي ــية يقُابل ــة والسياس ــة والاجتماعي ــات الاقتصادي القطاع

والاعتــاد عــى الــذكاء البــري، حيــث أصبحــت أجهــزة الحاســب الآلي تتعــدى بشــكل 

متزايــد عــى المجــالات التــي كانــت تعتــر مــن قبــل بشريــة بشــكل حــري، وقــد مكَّــن 

ــات، والطباعــة  ــل: الروبوت ــذكاء الاصطناعــي المختلفــة مث التقــدم المذهــل في مجــالات ال

ثلاثيــة الأبعــاد، وعلــم الوراثــة، وأجهــزة الكمبيوتــر مــن أداء مهــام: المهندســن المعماريــن، 

ــى أســاتذة الرســم. ــن الموســيقيين، وحت ــاء، والمؤلف والأطب

2 – تغيير شكل الحكومات وإعادة ترتيب أولوياتها:

ــن  ــور م ــة أن تط ــات العربي ــى الحكوم ــة ع ــة القادم ــات التكنولوجي ــرض التحدي تف
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ــر  ــن الغ ــم التخزي ــة، وحج ــت العملاق ــة الإنترن ــكالها، فسرع ــن أش ــر م ــلوبها، وتغ أس

مســبوق مــع صغــر حجــم أدوات التخزيــن، ســيجعل المعلومــات أكــر انتشــاراً، وأصعــب 

مــن حيــث الســيطرة عليهــا، وســتصبح حركــة الأفــراد في الســفر والانتقــال أسرع وأســهل 

في نفــس الوقــت، ولــن تتمكــن المجتمعــات العربيــة مــن وقــف الأفــكار المتدفقــة إليهــا 

ــداء  ــة للارت ــة القابل ــا، وســتتوافر الأدوات الذكي ــا ومعتقداته ــافى مــع قيمه ــد تتن ــي ق والت

ــن الأفــراد. ــرة ب ــة بالإنترنــت رخيصــة الثمــن بصــورة كب والمتصل

وهنــا ســوف يفــرض العــالم الافــراضي عــى الحكومــات أن تكــون أكــر ذكاءً في تقديــم 

ــة حدودهــا  ــدرة عــى حماي ــر ق ــة، وأك ــات الذكي ــن خــال الحكوم ــراد م ــا للأف خدماته

ــال  ــن خ ــة، م ــورات التكنولوجي ــا التط ــي تطرحه ــدات الت ــن التهدي ــا م ــن مجتمعه وأم

الســبق في امتــاك وتطويــر هــذه الأدوات، حتــى تكــون قــادرة عــى تنظيــم اســتخدامها، 

وتــافي ســلبياتها، وتقنــن عمليــة تداولهــا، وأن تطــور مــن أجهزتهــا الأمنيــة لــي تتعامــل 

مــع أنمــاط مختلفــة مــن الجرائــم، تكــون فيهــا الأســلحة ســهلة التصنيــع مــن خــال أجهزة 

الكمبيوتــر، وشــديدة في التدمــر مــن خــال وصولهــا لأكــر عــدد مــن الأفــراد.

3 – تصاعد قدرة الفواعل من دون الدول على التأثير:

أتاحــت التطــورات التكنولوجيــة فرصــة كبــرة للفواعــل مــن دون الــدول لزيــادة قدرتهــا 

النســبية، حيــث أصبــح بإمكانهــا شراء المتفجــرات عــر الإنترنــت. ومــع تواجــد الطابعــات 

ثلاثيــة الأبعــاد أصبحــت قــادرة عــى طباعــة الأســلحة، وتحميلهــا عــى الطائــرات بــدون 

طيــار، وتوجيههــا عــر تطبيقــات الهاتــف الــذكي، بصــورة تهــدد أمــن الأفــراد والمجتمعــات، 

ــق  ــة أو تحقي ــا الجغرافي ــة حدوه ــدول لمراقب ــام ال ــة أم ــات جم ــق تحدي ــا يخل ــو م وه

الأمــن المجتمعــي للأفــراد، حيــث تــزداد قــدرة الفواعــل مــن دون الــدول عــى المنــاورة بمــا 

تمتلكــه مــن أدوات تكنولوجيــة قليلــة الثمــن كبــرة التأثــر.

4 – تصاعد الصراع بين الدول وشركات تكنولوجيا المعلومات:

حيــث تمتلــك شركات التكنولوجيــا العملاقــة المعلومــات الكاملــة عن جميع مســتخدميها 

ــة تفتقــر لوجــود أحــد هــذه الــركات، فقــد  ــت المنطقــة العربي حــول العــالم، ولمــا كان

يــؤدي ذلــك إلى صــدام بــن بعــض دول الإقليــم وبعــض هــذه الــركات، ومــع اســتمرار 

ــات التخاطــر  ــل الميتافــرس وتقني ــات المســتقبل مث ــر تكنولوجي هــذه الــركات في تطوي
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الذهنــي والشرائــح الالكترونيــة المزروعــة في الادمغــة والأجســاد البشريــة، فــإن احتــالات 

الصــدام مــع الــدول قــد تــزداد مســتقبلا، خاصــة أن كثــر مــن دول الإقليــم لازالــت تعجــز 

عــن الاســتثمار في هــذه التكنولوجيــا.

5 – أنماط جديدة من الصراع على المعلومات الشخصية للأفراد:

في بدايــة انتشــار الإنترنــت في التســعينيات مــن القــرن المــاضي وبدايــة الألفينــات، ظهرت 

بعــض القوانــن التــي تحمــي بيانــات الأفــراد عــر الإنترنــت، وقــد كانــت بيانــات الأفــراد في 

هــذه الفــرة بيانــات محــدودة تقتــر عــى الاســم والصــورة ورقــم التليفــون، لكــن مــع 

ــة؛ زاد  ــات الذكي ــى التقني ــراد ع ــاد الأف ــادة اعت ــة المســتمرة وزي التطــورات التكنولوجي

معــدل بيانــات الأفــراد الشــخصية التــي يمكــن الحصــول عليهــا عــر الإنترنــت، حيــث تمتــد 

لتشــمل بيانــات الأفــراد الحيويــة مثــل بصمــة العــن والوجــه واليــد، فضــاً عــن البيانــات 

الصحيــة والمرضيــة للمســتخدم، بالإضافــة إلى موقعــه الجغــرافي الحــالي وأماكــن تنقلاتــه 

في مختلــف أرجــاء المعمــورة، والعديــد مــن المعلومــات الشــخصية الأخــرى مثــل نوعيــة 

الأطعمــة والمشروبــات والملابــس والأفــام والكتــب والموســيقي التــي يفضلهــا المســتخدم، 

ــورة  ــه، بص ــراد عائلت ــه وأف ــبكة أصدقائ ــد ش ــه، وتحدي ــه وغذائ ــه ونوم ــد عمل ومواعي

تســاعد في تكويــن رســم تفصيــي عــن حيــاة الفــرد اليوميــة بفضــل المعلومــات الشــخصية 

المتوافــرة عــن الفــرد عــى الإنترنــت.

وهنــا فقــد أضحــت البيانــات هــي أســاس العــالم الرقمــي، وجمعهــا ضروري للــركات 

بهــدف تحســن الخدمــات التــي تقدمهــا لعملائهــا، ســواء خدمــات البحــث عــن المفضلات 

ــم  ــي وتعل ــذكاء الاصطناع ــات ال ــتخدامها في تطبيق ــن اس ــاً ع ــات، فض ــة الإعلان أو خدم

الآلات والســيارات ذاتيــة القيــادة وغيرهــا، مــا يجعــل المعلومــات أحــد أســباب الــراع 

في مجتمــع مــا بعــد المعلومــات، فهــي بمثابــة الوقــود المحــرك لكافــة التقنيــات الذكيــة.

6 – فهم أدق لتوجهات المجتمعات وأولويات الأفراد وتفضيلاتهم:

مــن خــال تحليــل البيانــات العملاقــة يمكــن، وبدقــة كبــرة، تحديــد اهتمامــات الأفــراد 

ــف  ــن مختل ــواردة م ــة ال ــات العملاق ــل البيان ــن خــال تحلي ــم م ــم وتفضيلاته وأولوياته

المنصــات الرقميــة كمواقــع الإنترنــت والأســواق الافتراضيــة ومواقــع التواصــل الاجتماعــي، 

ــة  ــات وأجهــزة الاستشــعارات وكامــرات المراقب ــواردة مــن المجسّ ــات ال فضــاً عــن البيان
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المتوافــرة في كل مــكان في مجتمــع مــا بعــد المعلومــات.

ويســاهم هــذا الأمــر مــن ناحية في تحســن فهم المجتمعــات ومعرفة توجهــات الأفراد بما 

يســاعد في تطويــر الخدمــات وارضــاء الأذواق العامة، وصــولاً إلى تحقيق الســعادة البشرية؛ 

ولكنــه يســاهم مــن ناحيــة أخــرى في تركــز كافــة المعلومــات حــول الأفــراد لــدى ســلطة 

سياســية واحــدة قــد تســيئ اســتخدامها سياســياً مــن خــال ملاحقــة المعارضــن أو التأثــر 

عــى توجهــات الأفــراد لاســتمرار انتخــاب فصيــل ســياسي دون غــره، وهــو مــا قــد يــؤدي 

إلى تهديــد العمليــة الديمقراطيــة داخــل الدولــة نظــراً لتوافــر المعلومات لجهــة دون غيرها.

7 – إعادة تعريف القيم الإنسانية وترسيخ مفهوم حقوق “الروبوت”:

ــو  ــا ه ــي وم ــا هــو اجتماع ــف م ــد تعري ــة أن تعُي ــة الرابع ــورة الصناعي ــأن الث ــن ش م

ســياسي ومــا هــو اقتصــادي، وأن تعيــد تعريــف مــا هــو عالمــي ومــا هــو إنســاني ومــا هــو 

قيمــي وأخلاقــي؛ فتظهــر التحديــات القيميــة التــي يواجههــا مجتمــع مــا بعــد المعلومــات، 

ومنهــا قيمــة “العدالــة”.. فــاذا عــن الســيارة ذاتيــة القيــادة إذا قتلــت طفــاً أو أمــرأه، 

هــل ســيتم محاســبة الســائق الآلي أم صاحــب الســيارة أم الشركــة المنتجــة لهــا أم الدولــة 

التــي رصفــت الطريــق أم أن هنــاك شــخص آخــر يتحمــل المســئولية!، ومــاذا عــن قيمــة 

العمــل حينــا يحــل الإنســان الآلي محــل البــر في خطــوط الإنتــاج؟، ومــاذا عــن قيمــة 

“الخصوصيــة” في ظــل قيــام الأفــراد بأنفســهم بوضــع معلوماتهــم الخاصــة عــى الشــبكات 

الاجتماعيــة؟ ومــاذا عــن قيــم “الأسرة” التــي تــم اختزالهــا في جــروب عــى الواتــس آب؟ 

ــة  ــا المعلومــات عــى كاف ــم “الســيادة” في ظــل حصــول شركات تكنولوجي ومــاذا عــن قي

ــزة والأدوات  ــر الأجه ــة تغ ــاء في سرع ــولاء والانت ــم ال ــن قي ــاذا ع ــدول؟ وم ــي ال مواطن

الإلكترونيــة، وغيرهــا مــن الأســئلة التــي تطرحهــا هــذه الثــورة الجديــدة؟

الأمــر لا يقتــر عــى القيــم الإنســانية، بــل سيشــمل الحديــث أيضــاً عــن قيــم الألات 

ــع  ــت في مجتم ــو الربوب ــب بحق ــة تطال ــات حقوقي ــر مجموع ــا، لتظه ــة وحقوقه الذكي

ــام  ــن القي ــه ع ــوت أو اعاق ــى الروب ــدى الإنســان ع ــاذا إذا اعت ــات، ف ــد المعلوم ــا بع م

بوظيفتــه أو أســاء اســتخدامه، ومــاذا عــن حقــوق المواطنــة والجنســية للربوتــات، وهــل 

ــان الانســان؟ ــوت مــن ضغي ــة تحمــي الروب يمكــن وضــع منظومــة قانوني

ــة  ــة موحــدة لتحقيــق التنمي ــة العمــل عــى اســراتيجية عربي ــا كانــت أهمي ومــن هن
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ــا  ــن هن ــا، وم ــافي تهديداته ــا وت ــن مميزاته ــتفادة م ــة، للاس ــة العربي ــة في المنطق الرقمي

يمكــن وضــع بعــض المبــادئ العامــة التــي يمكــن تطويرهــا مســتقبلاً لوضــع اســراتيجية 

عربيــة لتحقيــق التنميــة الرقميــة المتوازنــة، تقــوم عــى مبــادئ مشــركة تحقــق مصلحــة 

ــم. ــة للإقلي ــة المتوازن ــق التنمي الشــعوب والحكومــات معــاً، وتســاعد في تحقي

رابعاً: آليات التعامل مع تحديات الثورة الصناعية الرابعة:

لا يمكــن المجادلــة أنــه بــات مــن الــروري أن تبــدأ الــدول العربيــة في التعــاون 

مجتمعــة للتوجــه نحــو انتــاج وتصنيــع التقنيــات الذكيــة، فقــد أثبتــت الأزمــات الدوليــة 

المتتاليــة، ســواء أزمــة انتشــار وبــاء كوفيــد19 أو خــال الحــرب الروســية الأوكرانيــة، أن 

ــات  ــاح العقوب ــن س ــراً م ــر تأث ــورة أك ــا بص ــاح التكنولوجي ــف س ــرى توظ ــدول الك ال

ــة وأشــباه  ــح الذكي ــل الشرائ ــات مث ــر هــذه التقني ــف تصدي ــن خــال وق ــة، م الاقتصادي

ــا، وإذا حــدث  ــا في توجهاته ــف معه ــن يختل ــكل م الموصــات والمعالجــات الحاســوبية ل

ذلــك عندمــا تتغلــل الثــورة الصناعيــة الرابعــة داخــل مجتمــع مــا بعــد المعلومــات، ســوف 

تصبــح هــذه الشرائــح الذكيــة بمثابــة الميــاه التــي لا يمكــن العيــش بدونهــا، فهــي تتداخــل 

في كافــة الشــؤون اليوميــة والحياتيــة، مــن الطــب للتســوق للتعليــم للعمــل، حتــى أبســط 

المهــام اليوميــة ســوف تكــون معتمــدة عــى أحــد هــذه التقنيــات الذكيــة وبرمجياتهــا.

وأكــر تهديــد يواجــه الــدول العربيــة أنهــا لا تســتطيع حتــى الآن تحقيــق ولــو النــذر 

اليســر مــن صناعــة هــذه التقنيــات، بــل تعتمــد بصــورة مطلقــة عــى الــرق أو الغــرب، 

وتقــوم فقــط باســتهلاكها، يــزداد الأمــر ســوءً في كــون هــذه التقنيــات جميعــا تعتمــد عــى 

شــبكات الانترنــت والشــبكات اللاســلكية ســواء الجيــل الخامــس أو الســادس القــادم منهــا، 

أو حتــى الأنترنــت الفضــائي عــر الأقــار الصناعيــة، وهــو مــا يتطلــب عــى الــدول العربيــة 

أن تشــرك في توزيــع المهــام بينهــا لإنشــاء وتطويــر وتشــغيل شــبكات انترنــت آمنــة قــدر 

المســتطاع، حتــى لا تقــع ضحيــة للــركات التكنولوجيــة أو للــدول التــي تقــف ورائهــا، 

فتمتلــك ســيطرة مبــاشرة ليــس فقــط عــى بيانــات الأفــراد، بــل عــى عقولهــم.

ــة  ــة الرابع ــورة الصناعي ــا الث ــي تطرحه ــات الت ــع التحدي ــل م ــإن التعام ــا، ف ــن هن وم

ــا: ــية، منه ــاور رئيس ــى مح ــل ع ــدول العم ــن ال ــب م يتطل
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التمكين التكنولوجي للأفراد والمجتمعات:

اســتخدام  أي   Technological Empowerment التكنولوجــي  بالتمكــن  ويقصــد 

التكنولوجيــا لزيــادة قــدرة الأفــراد والمجتمعــات عــى التحكــم في شــؤون حياتهــم وزيــادة 

مهــارات التأقلــم مــع الحيــاة، واكتســاب القــدرات التــي تمكنهــم مــن التعبــر عن أنفســهم 

في مجتمعــات مرتبطــة، وإتاحــة الفرصــة لهــم لاســتخدام التكنولوجيــات الجديــدة في كل 

الأماكــن والأوقــات، وعــدم حظرهــا لأســباب يمكــن تلافيهــا.

والتمكــن التكنولوجــي لا يقتــر فقــط عــى المجتمعــات الغنيــة بالاقليــم، بــل يشــمل 

ــوك  ــس ب ــل في ــة مث ــث وفــرت كــرى شركات التكنولوجي المجتمعــات الفقــرة أيضــاً، حي

وجوجــل وسامســونج مبــادرات للمجتمعــات الفقــرة، لتقديــم خدمــات الانترنــت بأســعار 

زهيــدة، مــن خــال هاتــف محمــول مصمــم خصيصــاً لهــذه المجتمعــات وفقــاً لظروفهــا 

ــاء  ــات وإنش ــذه التكنولوجي ــة به ــة العام ــى التوعي ــل ع ــب العم ــا يج ــة، ك الاقتصادي

ثقافــة رقميــة  Digital Community Culture تعمــل عــى الاســتفادة مــن التطــورات 

ــا  ــر ســبل الحصــول عليه ــع توف ــا، م ــع الحــرص مــن مخاطرهــا وتفاديه ــة م التكنولوجي

بتكلفــة تتلائــم مــع الظــروف الاقتصاديــة للأفــراد.

خلق بيئة محفزة للابتكار والتطوير:

مــن خــال إنشــاء بيئــة تســاعد عــى اكتشــاف المواهــب وتنميتهــا وتطويرها وتســويقها، 

ــة،  ــات واللغــة الإنجليزي ــوم والرياضي ــام بتشــجيع الطــاب عــى دراســة العل مــع الاهت

ــات،  ــوم والرياضي والســعي للحصــول عــى ترتيــب دولي مرمــوق في مجــال تدريــس العل

ــع في  ــة، والتوس ــات البرمج ــر تطبيق ــة الصغ ــال في مرحل ــم الأطف ــة إلى تعلي ــذا بالإضاف ه

معاهــد وكليــات الــذكاء الاصطناعــي، وتبنــي الموهوبــن مــن الطــاب في مجــال الحاســب 

ــة  ــات الذكي ــكار والتقني ــل في الابت ــي تعم ــئة الت ــة الناش ــركات الوطني ــم ال الألي، ودع

ــة الســيبرانية. والأمــن الســيبراني والحماي

ــيبرانية  ــة س ــى بيئ ــاظ ع ــن الحف ــي تضم ــة الت ــة والتشريعي ــد القانوني ــع القواع ووض

صحيــة داخــل الدولــة، تقلــل مخاطــر الاخــراق الســيبراني الخارجــي، وتضــع معايــر صارمة 

عــى المؤسســات والجهــات الحيويــة بالدولــة، وتســاعد الــركات والمؤسســات الماليــة عــى 

ــة  ــاوزات القراصن ــداً لتج ــع ح ــب، وتض ــراق أو التسري ــن الاخ ــا م ــى أصوله ــاظ ع الحف
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والمنظــات الإجراميــة والجماعــات الإرهابيــة مــن التلاعــب بالبنيــة التحتيــة للدولــة.

إنشاء وحدات وأحلاف سيبرانية عسكرية:

اتجهــت كثــر مــن دول العــالم لإنشــاء جيــوش الســيبرانية وفــرق للعمليــات عــر الفضــاء 

ــم  ــات مهمته ــة معلوم ــن قراصن ــا المســلحة، تتكــون م الســيبرىني داخــل صفــوف قواته

اخــراق شــبكات الكمبيوتــر الخاصــة بالخصــم، ونــر برامــج التجســس والمراقبــة، وتنفيــذ 

ــل أحــد البرامــج العســكرية للخصــم أو  ــا كتعطي ــب منه ــي تطل المهــات العســكرية الت

الســيطرة عــى أحــد الشــبكات أو تدمــر بعــض الخدمــات الإلكترونيــة، فضــاً عــن الدفــاع 

عــن الشــبكات القومــي وحمايتهــا مــن أي محولــة اخــراق)(.

ــاتي  ــم المعلوم ــم الدع ــلم في تقدي ــت الس ــيبرانية في وق ــوش الس ــة الجي ــل مهم وتتمث

ــف اسراره  ــبكاته لكش ــراق ش ــر اخ ــدو ع ــى الع ــس ع ــون بالتجس ــتي؛ فيقوم واللوجس

وسرقــة تصميــات الأســلحة المتقدمــة التــي يمتلكهــا والخطــط الاســراتيجية والاقتصاديــة 

في حالــة الحــرب، ونــوع التســليح الــذي يمتلكــه ومناطــق توزيعــه وانتشــاره، والأهــداف 

التــي يســعى إلى تدميرهــا في حالــة الحــرب، ومناطــق تواجــد القــوات وعددهــم ومواعيــد 

ــذه  ــم ه ــورد له ــذي ي ــد ال ــل والمتعاق ــا ب ــي يأكلونه ــات الت ــاطهم والوجب ــم ونش نومه

ــد في الإيقــاع بالخصــم. ــات، فــكل معلومــة في وقــت الحــرب قــد تفي الوجب

وفي وقــت الحــرب، تقــوم بمهمتــي الهجــوم والدفــاع عــى حــد ســواء، فضــاً عــن مهمــة 

ــة  ــون بمهم ــة، فيقوم ــن المختلف ــة في الميادي ــم للوحــدات العســكرية المقاتل ــم الدع تقدي

الهجــوم مــن خــال محاولــة شــن هجــات ســيبرانية تســتهدف نظــم التحكــم والســيطرة 

الخاصــة بالعــدو مــن خــال تعطيــل نظــم الدفــاع الجــوي، ومنصــات إطــاق الصواريــخ، 

ــكرية،  ــات العس ــز Drones والربوت ــغيل كالدرون ــة التش ــلحة ذاتي ــى الأس ــيطرة ع والس

وقطــع شــبكات الاتصــال بــن الوحــدات العســكرية، فضــاً عــن القيــام بعمليــات الخــداع 

والتشــويش الرقمــي عــى أجهــزة العــدو، ومــن ناحيــة أخــرى هــم مســئولون عــن الدفــاع 

ــع أي  ــة، ومن ــة المقاتل ــكري الصديق ــدات العس ــن الوح ــالات ب ــن الاتص ــال تأم ــن خ م

ــهولة  ــامة وس ــان لس ــدور الض ــون ب ــا، ويقوم ــس عليه ــا أو التجس ــاولات لاختراقه مح

التواصــل بــن الوحــدات المقاتلــة، وتأمــن القــوات العســكرية خلــف خطــوط العــدو عــر 

تعطيــل نظمــه العســكرية وكشــف الكمائــن التــي ينصبهــا لهــم.
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لذلــك، فــإن »ســاح الحــرب الســيبرانية« لا يقــل أهمية عن غيره مــن الأســلحة التقليدية 

الموجــودة في القــوات المســلحة، كســاح الطــران والمدفعيــة والإشــارة والمشــاة والمهندســن 

ــوم  ــه ســاح ســابق لعمــل الأســلحة الســابقة، يق ــل أن ــة وغيرهــم، ب والحــرب الإلكتروني

ــن  ــه ســاح شــامل أيضــاً يعمــل بالتزام ــا أن ــة، ك ــدء المعرك ــل ب ــدور »الاســتطلاع« قب ب

ــم  ــيق بينه ــة التنس ــن عملي ــت، ويضم ــس التوقي ــرى في نف ــلحة الأخ ــع الأس ــع جمي م

جميعــاً، ويقــدم الدعــم لهــا عــى قــدم المســاواة، فيعمــل بالتقاطــع مــع المياديــن الأربعــة 

التقليديــة للقتــال، إلى جانــب عملــه التقليــدي في الميــدان الخامــس، أو الفضــاء الســيبراني.

ــات  ــق المنظ ــر مواثي ــدة أو تطوي ــيبرانية جدي ــاف س ــاء أح ــة إلى إنش ــذا بالإضاف ه

الإقليميــة التقليديــة لــي تشــمل أيضــاً التصــدي للتهديــدات الســيبرانية، تمامــاً مثــل حلف 

الناتــو، بمــا يســاعد في تبــادل المعلومــات بــن المؤسســات الأمنيــة الإقليميــة حــول الهجمات 

ــدات  ــن درع إقليمــي يســاهم في صــد التهدي ــدة، وتكوي ــة المعق الســيبرانية ذات الطبيع

الســيبرانية عــن دول الجــوار الإقليمــي.

القطاع الخاص والمجتمع المدني شريك رئيسي في عملية التنمية:

القطــاع الخــاص والمجتمــع المــدني جــزء لا يتجــزأ مــن منظومــة التحديــث التكنولوجــي 

ــا،  ــن أهمه ــة، إن لم يك ــة التنمي ــركات عملي ــد مح ــو أح ــيبراني، فه ــن الس ــق الأم وتحقي

ــك  ــركات، ويمتل ــر ال ــو يدي ــة، فه ــة التنمي ــة في عملي ــأدوار حقيقي ــه ب ــد مــن إشراك ولاب

ــة ويحافــظ عــى اســتقرارها. ــات، ويؤمــن الخدمــات الحكومي قواعــد البيان

بالإضافــة إلى ذلــك يجــب تشــجيع المبــادرات الشــابة في مجــال اســتخدام التكنولوجيــة 

ــدون  ــرات ب ــادة والطائ ــة القي ــيارات ذاتي ــع الس ــل تصني ــا، مث ــتفادة منه ــة والاس الحديث

طيــار والطابعــات ثلاثيــة الأبعــاد والروبوتــات وتوليــد الطاقــة النظيفــة وإعــادة تصنيــع 

المنتجــات وغيرهــا.

الحماية الثقافية للمجتمعات العربية من الاختراق:

لعــل أحــد أكــر وأخطــر التهديــدات التــي تواجهــا المجتمعــات العربيــة في ظــل الثــورة 

الصناعيــة الرابعــة هــي التهديــد الثقــافي والقيمــي، فالثقافــة العربيــة ضاربــة في جــذور 

التاريــخ، ولم تتغــر لســنوات طويلــة مــن الزمــن، إلا أنهــا الآن وبفعــل ثــورة الاتصــالات 

بــدأت تتغــر، قــد يكــون الســبب بالفعــل كــا قــال ابــن خلــدون أن المجتمعــات المهزومــة 
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ــد المجتمعــات المنتــرة، وأن الأمــر لا يتعــدى مجــرد  ــى الضعيفــة ترغــب في تقلي أو حت

ــورة الاتصــالات  ــولا ث ــة، لكــن ل ــر الثقاف ــاشر مــن الغــرب لتغي ــس تدخــل مب ــد ولي تقلي

التــي حدثــت خــال الســنوات الماضيــة، لمــا كان حــدث هــذا التغيــر الثقــافي.

ــة الرابعــة، ليــس  ــورة الصناعي ــة في ظــل الث ــداً وصعوب ــح أكــر تعقي الأمــر ســوف يصب

ــاً  ــد جذب ــة وأش ــل تكلف ــهولة وأق ــر س ــائل أك ــر وس ــوف توف ــا س ــط لأن التكنولوجي فق

للمســتخدمين، فتصبــح عمليــة التقليــد والمحــاكاة أكــر انتشــار بــن طبقــات المجتمــع، أو 

لأن التحكــم ســيكون عــر التداخــل المبــاشر والتأثــر عــى إرادة الأفــراد الحقيقــة، ولكــن 

ــات  ــى المجتمع ــا ع ــعى إلى فرضه ــي يس ــة الت ــه الثقافي ــه أجندت ــل ل ــرب بالفع لأن الغ

ــا التــي تتعلــق بالهويــة والعقائــد الدينيــة، مثــل الضغــوط  العربيــة، ليــس أقلهــا القضاي

ــة  ــة الثقافي ــة لحصــول الشــواذ جنســياً عــى حقــوق، وهــو مــا يســتوجب الحماي الغربي

ــة. ــم الديني ــد والقي ــد والتمســك بالعــادات والتقالي ــة مــن جدي عــر العــودة للهوي

خاتمة:

عــى الرغــم مــن الحاجــة الشــديدة لوجــود اســراتيجية عربيــة للتنميــة في ظــل الثــورة 

ــا أولاً لخــروج  ــب عليه ــن رئيســيتين يجــب التغل ــاك عقبت ــة إلا أن هن ــة الرابع الصناعي

هــذه الاســراتيجية إلى النــور، الأولى هــي تنحيــة الخلافــات السياســية بــن الــدول العربيــة 

والتــي قــد تعرقــل خــروج مثــل هــذه الاســراتيجية إلى العلــن، فضــاً عــن ضرورة مراعــاة 

ــاة حاجــات  ــة وأيضــاً مراع ــدول العربي ــن ال ــدم التكنولوجــي ب ــاف في درجــة التق الاخت

الجماهــر العربيــة المختلفــة، فمثــاً التقــدم التكنولوجــي في الامــارات العربيــة المتحــدة 

ــا  وحاجــات الســكان هنــاك، تختلــف اختلافــاً كبــراً عــن الوقــع في اليمــن وســوريا وليبي

وعــن حاجــات الســكان في هــذه المنطقــة، وبالتــالي يجــب أن تراعــي هــذه الاســراتيجية 

الخصائــص التكنولوجيــة المختلفــة لــكل دولــة حتــى تكــون واقعيــة وفعالــة.

ولم تكــن مــر غائبــة عــن اللحــاق بالــدول الصناعيــة الكــرى، حيــث أدركــت أن التحول 

نحــو الثــورة الصناعيــة الرابعــة يــأتي مــن خــال التعليــم لتخريــج جيــل مــن المهندســن 

ــة  ــل كلي ــم تحوي ــة التطــور التكنولوجــي المتســارع، فت ــادر مواكب ــن ق والمبرمجــن والفني

ــى  ــس الأع ــق المجل ــا، وواف ــي أيض ــذكاء الاصطناع ــة لل ــات إلى كلي ــبات والمعلوم الحاس

للجامعــات خــال الفــرة الماضيــة عــى إنشــاء أول كليــة للــذكاء الاصطناعــى فى الــرق 
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الأوســط بجامعــة كفــر الشــيخ، وتمــت الموافقــة أيضــاً عــى تدشــن 8 كليات جديــدة لعلوم 

الحاســبات والمعلومــات، كــا تــم التعــاون مــع الجانــب اليابــانى لإنشــاء أكاديميــة للــذكاء 

الاصطناعــى بالعاصمــة الإداريــة الجديــدة، وتطويــر المناهــج العلميــة والمعامــل وأســاليب 

التدريــس بهــا، ومــا تحتاجــه مــر هــو الاســتثمار في أربعــة عنــاصر رئيســية، الأول هــو 

تطويــر القــدرات البشريــة التــي ســتحمل عــبء إدارة هــذه الصناعــة الحيويــة الجديــدة 

في مــر، مــن خــال التوســع الــرأسي في تطويــر قــدرات الطــاب والخريجــن العاملــن في 

هــذا المجــال، وإنشــاء العديــد مــن المعامــل التــي تجــذب هــؤلاء الطــاب للقيــام بتجــارب 

ابتكاريــة داخــل هــذه المعامــل، الثــاني هــو تشــجيع الــركات الناشــئة والــركات الدوليــة 

الكــرى مثــل »فيــس بــوك، جوجــل، وأمــازون« عــى إنشــاء معامــل للــذكاء الاصطناعــي 

لهــا في مــر، والثالــث هــو إنشــاء قواعــد بيانــات عملاقــة يمكــن اســتخدامها في تطويــر 

نظــم الــذكاء الاصطناعــي، مســتفيدين مــن الزيــادة الســكانية الكبــرة في مــر، والرابــع 

هــو تطويــر البنيــة التحتيــة المعلوماتيــة وتبنــي تقنيــات الجيــل الخامــس مــن الإنترنــت 

التــي تمثــل أحــد متطلبــات الــذكاء الاصطناعــي. 

كــا تبنــت عــدد كبــر مــن الــدول العربيــة وبخاصــة الخليجيــة خــال الســنوات القليلة 

ــا عــى التطــور  ــة، مرتكــزة في معظمه ــة الاقتصادي ــة خطــط واســراتيجيات للتنمي الماضي

التكنولوجــي والاعتــاد عــى الانترنــت ومكتســبات الثــورة الصناعيــة الرابعــة، ومــن ذلــك 

ــة  ــة قطــر الوطني ــة الكويــت 2035، ورؤي ــة 2030، ورؤي ــن الاقتصادي ــة البحري ــاً رؤي مث

2030، ورؤيــة عــان 2040، ورؤيــة الســعودية 2030، ورؤيــة الإمــارات العربيــة المتحــدة 

2071، والتــي تســتهدف تحديــث المجتمعــات مــن الدخــل لتحقيــق التنميــة الاقتصاديــة.
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